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Kính gửi:  

- Các Sở, ban, ngành cấp tỉnh; 

- Các cơ quan Trung ương đóng trên địa bàn tỉnh; 

- Các đơn vị sự nghiệp thuộc UBND tỉnh; 

- Các doanh nghiệp Nhà nước; 

- Ủy ban nhân dân các huyện, thành phố. 

 
 

Thời gian qua, tình hình an ninh mạng trong nước diễn ra hết sức phức 

tạp; đặc biệt, trong bối cảnh nước ta đẩy mạnh thực hiện Đề án 06/CP của Chính 

phủ, các Bộ, ban, ngành, địa phương và khối doanh nghiệp đang tập trung xây 

dựng nhiều hệ thống thông tin quan trọng, phức tạp, mang tính liên kết sâu rộng, 

lưu trữ khối lượng dữ liệu lớn,... dễ bộc lộ các điểm yếu, có nguy cơ gây mất an 

ninh mạng, chỉ một cuộc tấn công nhỏ lẻ có thể lan rộng, xâm nhập toàn bộ hệ 

thống thông tin trọng yếu quốc gia. 

Thực tế đã phát hiện các vụ tấn công mạng nhằm vào cơ quan đầu ngành 

của Đảng, Nhà nước, các địa phương có vị trí chiến lược về an ninh quốc phòng, 

doanh nghiệp, tập đoàn kinh tế "mũi nhọn". Nổi lên trong thời gian gần đây là 

hoạt động của các nhóm tin tặc tấn công vào các doanh nghiệp, tập đoàn Nhà 

nước, khối tư nhân để chiếm đoạt thông tin dữ liệu, mã hóa dữ liệu, đòi tiền 

chuộc, gây ngưng trệ hoạt động (một số vụ việc xảy ra tại các đơn vị thuộc 

ngành tài chính, ngân hàng, điện lực,...) đã tác động, ảnh hưởng đến hoạt động 

điều hành của các cơ quan Nhà nước, gây thiệt hại lớn về kinh tế. 

Nguyên nhân của tình trạng nêu trên xuất phát từ nhận thức về vai trò, tầm 

quan trọng của công tác bảo đảm an toàn, an ninh mạng còn hạn chế; khả năng 

ứng cứu, xử lý, khắc phục sự cố trước các cuộc tấn công mạng còn thấp, nhiều 

hệ thống công nghệ thông tin quan trọng đầu tư chưa đồng bộ, chưa được giám 

sát, kiểm tra, đánh giá thường xuyên/định kỳ, tồn tại điểm yếu kỹ thuật, lỗ hổng 

bảo mật; việc chấp hành quy trình, quy định về bảo đảm an ninh mạng, bảo vệ 

dữ liệu cá nhân chưa nghiêm, không đầy đủ; việc quan tâm đầu tư về nguồn lực 

phục vụ công tác bảo đảm an ninh hệ thống mạng còn hạn chế, chưa đáp ứng 

yêu cầu,... 
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Để khắc phục khó khăn, hạn chế nêu trên và tiếp tục tăng cường công tác 

phòng, chống tấn công mạng, bảo vệ dữ liệu, Tiểu ban An toàn, An ninh mạng 

tỉnh Ninh Thuận đề nghị các cơ quan, đơn vị nêu trên tập trung triển khai một số 

nội dung sau đây: 

 1. Tiếp tục phổ biến, quán triệt thực hiện nghiêm Luật An ninh mạng năm 

2018, Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ (quy định 

chi tiết một số điều của Luật An ninh mạng), Nghị định số 13/2023/NĐ-CP ngày 

17/4/2023 của Chính phủ (về bảo vệ dữ liệu cá nhân),... Cụ thể hóa trách nhiệm 

của đơn vị, tổ chức, cá nhân trong công tác bảo vệ an ninh mạng hệ thống thông 

tin trọng yếu, bảo vệ dữ liệu cá nhân; định kỳ, đột xuất kiểm tra, giám sát việc 

thực hiện các quy định về bảo vệ an ninh mạng, bảo vệ hệ thống thông tin trọng 

yếu, xử lý nghiêm theo quy định các vụ việc gây mất an ninh mạng, lộ mất bí 

mật nhà nước, dữ liệu cá nhân trên không gian mạng. 

 2. Tổ chức tuyên truyền, phổ biến trong toàn thể các cơ quan, đơn vị nâng 

cao nhận thức, trách nhiệm đối với công tác đảm bảo an ninh, an toàn hệ thống 

mạng, bảo vệ bí mật nhà nước, thông tin dữ liệu cá nhân trên không gian mạng; 

thường xuyên cập nhật, thực hiện nghiêm các thông báo, cảnh báo của Công an 

tỉnh, Sở Thông tin và Truyền thông và các cơ quan liên quan về các loại hình tấn 

công mạng, tội phạm mạng, tội phạm sử dụng công nghệ cao, nguy cơ mất an 

ninh mạng, thông tin dữ liệu cá nhân. 

 3. Tiến hành rà soát, xây dựng, hoàn thiện các quy định, quy trình, quy 

chế, hướng dẫn về bảo vệ an ninh mạng; thường xuyên kiểm tra, giám sát, đảm 

bảo việc chấp hành, thực hiện nghiêm túc trong toàn đơn vị. Chủ quản các hệ 

thống thông tin chủ động xây dựng, triển khai phương án, tổ chức diễn tập 

phòng, chống tấn công mạng và ứng phó, khắc phục sự cố an ninh mạng theo 

quy định; thiết lập các kênh thông tin trao đổi, chia sẻ thông tin, thông báo sự cố 

an ninh mạng với lực lượng chuyên trách bảo vệ an ninh mạng (qua Công an 

tỉnh). 

 4. Tăng cường đầu tư về công nghệ, hệ thống kỹ thuật đảm bảo các quy 

chuẩn, tiêu chuẩn theo quy định, tránh tình trạng tập trung chuyển đổi số mà 

thiếu sự quan tâm đến công tác bảo đảm an toàn, an ninh mạng; mọi sản phẩm, 

thiết bị mạng trước khi được đưa vào sử dụng phải được kiểm tra, dán tem đảm 

bảo an ninh mạng.  

 5. Tập trung đầu tư, phân bổ kinh phí, bố trí nhân lực bảo vệ an ninh 

mạng; thường xuyên tổ chức tập huấn, bồi dưỡng, nâng cao kiến thức, kỹ năng 

cho cán bộ, đảng viên, đội ngũ chuyên trách công nghệ thông tin, an ninh mạng 

tại các cơ quan, đơn vị đáp ứng năng lực, yêu cầu bảo vệ an ninh mạng và bí mật 

nhà nước trên không gian mạng. 

 6. Các cơ quan, doanh nghiệp có hoạt động thu thập, xử lý dữ liệu cá nhân 

tiến hành rà soát tổng thể, phân loại dữ liệu cá nhân đã thu thập, đang xử lý; xác 

định trách nhiệm bảo vệ tương ứng với từng loại dữ liệu cá nhân; thực hiện việc 

đánh giá tác động và chuyển dữ liệu cá nhân ra nước ngoài... theo đúng quy định 
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tại Nghị định số 13/2023/NĐ-CP. Rà soát, đánh giá quy trình thu thập, xử lý dữ 

liệu cá nhân, ban hành các biện pháp quản lý phù hợp với quy mô, mức độ xử lý 

dữ liệu cá nhân của cơ quan, doanh nghiệp; đối với cơ quan nhà nước, các doanh 

nghiệp đang xử lý khối lượng lớn dữ liệu cá nhân, đặc biệt là dữ liệu cá nhân 

nhạy cảm thường xuyên kiểm tra, đánh giá đảm bảo an ninh trong hoạt động xử 

lý; xử lý nghiêm các hành vi chuyển giao, mua bán dữ liệu cá nhân trái phép. 

Trong trường hợp phát hiện xảy ra vi phạm quy định bảo vệ dữ liệu cá nhân, kịp 

thời thông báo cho cơ quan chuyên trách bảo vệ dữ liệu cá nhân (qua Bộ Công 

an) để phối hợp, xử lý theo quy định. 

 7. Trong quá trình triển khai nếu có vấn đề vướng mắc, các cơ quan, đơn 

vị khẩn trương liên hệ, trao đổi về Cơ quan Thường trực Tiểu ban an toàn, an 

ninh mạng tỉnh (qua Công an tỉnh) để phối hợp, hướng dẫn xử lý kịp thời. Lưu 

ý: Nếu để xảy ra sai phạm trong công tác bảo đảm an toàn, an ninh mạng, lộ mất 

bí mật nhà nước, dữ liệu cá nhân trên không gian mạng sẽ bị xem xét trách 

nhiệm của chủ quản hệ thống thông tin, cán bộ, nhân viên chuyên trách và các 

cá nhân có liên quan theo quy định của pháp luật./. 

 
 

Nơi nhận: 
- Như trên; 

- Chủ tịch và các PCT UBND tỉnh; 

- Công an tỉnh; 

- VPUB: LĐ, KTTH, VXNV, HCQT, TTPVHCC; 

- Lưu: VT, TCD.   ĐT 

TRƯỞNG TIỂU BAN 

    

 

 

 

 

 

 

  CHỦ TỊCH UBND TỈNH 

   Trần Quốc Nam 
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