UBND TINH NINH THUAN CONG HOA XA HOQI CHU NGHIA VIET NAM

TIEU BAN AN TOAN, DPoc lap - Tw do - Hanh phuc
AN NINH MANG TiNH
S6: 1843 /TBATANM-TCD Ninh Thugdn, ngay 30 thang 4 nam 2024

VIV tang cuong cong tac bao
dam an ninh mang h¢ thong
thdong tin trong yéu

Kinh gui:
- C4c S0, ban, nganh cép tinh;
- Cac co quan Trung wong dong trén dia ban tinh;
- Cac don vi su nghiép thuoc UBND tinh;
- Cac doanh nghiép Nha nudc;
- Uy ban nhan dan cac huyén, thanh pho.

Thoi gian qua, tinh hinh an ninh mang trong nuéc dién ra hét sac phic
tap; dac biét, trong béi canh nudc ta diy manh thyuc hién Bé an 06/CP cua Chinh
phu, cac Bo, ban, nganh, dia phuong va khdi doanh nghiép dang tap trung xay
dung nhiéu hé théng thong tin quan trong, phtrc tap, mang tinh lién két sau rong,
lwu trir khéi lwong dit liéu 16m,... d& boc 16 cac diém yéu, co nguy co gay mat an
ninh mang, chi mot cudc tan céng nho 1é ¢ thé lan rong, xam nhap toan bo hé
thng théng tin trong yéu quéc gia.

Thuc té da phat hién cac vy tin cdng mang nham vao co quan dau nganh
ciia Pang, Nha nudc, cac dja phuong co vi tri chién lugc vé an ninh quéc phong,
doanh nghiép, tap doan kinh té "miii nhon". N&i 1&n trong thoi gian gan day 1a
hoat dong caa cac nhém tin tac tan cong vao céc doanh nghiép, tap doan Nha
nudc, khéi tu nhan dé chiém doat thong tin dit liéu, ma hda dix liéu, doi tién
chudc, gay ngung tré hoat dong (mét sé vu viéc xdy ra tai cdc don vi thugc
nganh tai chinh, ngan hang, dién lyc,...) da tac dong, anh huong dén hoat dong
diéu hanh cia cac co quan Nha nudéc, gay thiét hai I6n vé kinh té.

Nguyén nhan cua tinh trang néu trén xuat phat tir nhan thac vé vai tro, tam
quan trong caa cong tac bao dam an toan, an ninh mang con han ché; kha nang
ang ciu, xir Iy, khac phuc sy ¢6 trudc cac cude tan cong mang con thap, nhicu
hé thong cdng nghé thdng tin quan trong dau tu chua dong bo, chua duoc giam
sét, kiém tra, danh gia thuong xuyén/dinh ky, ton tai diém yéu k¥ thuat, 15 hong
bao mat; viéc chap hanh quy trinh, quy dinh vé bao dam an ninh mang, bao vé
dir liéu c& nhan chua nghiém, khong day du; viéc quan tim dau tu vé nguon luc
phuc vu cdng tac bao dam an ninh hé thong mang con han ché, chua dap ing
yéu cau,...
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Pé khic phuc kho khin, han ché néu trén va tiép tuc ting cudng cong tac
phong, chdng tan cong mang, bao vé dit liéu, Tiéu ban An toan, An ninh mang
tinh Ninh Thuan dé nghi c4c co quan, don vi néu trén tap trung trién khai mot sb
nd1 dung sau day:

1. Tiép tuc pho bién, quén triét thuc hién nghiém Luat An ninh mang nim
2018, Nghi dinh s 53/2022/ND-CP ngay 15/8/2022 cua Chinh phua (quy dinh
chi tiét mgt sé dieu cua Ludt An ninh mang), Nghi dinh sé 13/2023/ND-CP ngay
17/4/2023 cua Chinh phu (vé bao vé dir lieu ca nhan),... Cu thé hoa trach nhiém
cua don vi, to chirc, ca nhan trong cong tac bao vé an ninh mang hé théng thdng
tin trong yéu, bao vé dir liéu ca nhan; dinh ky, dot xuat kiém tra, giam sét viéc
thuc hién cac quy dinh vé bao vé an ninh mang, bao vé hé thdng théng tin trong
yéu, xir Iy nghiém theo quy dinh cac vu viéc gdy mat an ninh mang, 16 mat bi
mat nha nudc, dir liéu cd nhan trén khdng gian mang.

2. T6 chuc tuyén truyén, pho bién trong toan thé cac co quan, don vi nang
cao nhan thuc, trach nhiém d6i vai cong tac dam bao an ninh, an toan hé thong
mang, bao vé bi mat nha nudc, thdng tin dix li¢u ca nhan trén khong gian mang;
thuong xuyén cap nhat, thuc hién nghiém céc thdng bao, canh bao cia Cong an
tinh, S& Thdng tin va Truyén théng va cac co quan lién quan vé cac loai hinh tan
cdng mang, toi pham mang, toi pham sir dung cong nghé cao, nguy co mat an
ninh mang, thong tin dir liéu ca nhan.

3. Tién hanh ra soat, xay dung, hoan thién cac quy dinh, quy trinh, quy
ché, huong dan vé bao vé an ninh mang; thuong xuyén kiém tra, giam sat, dam
bao viéc chap hanh, thuc hién nghiém tac trong toan don vi. Chu quan cac hé
théng thong tin chu dong xay dung, trién khai phuong an, t6 chuc dién tap
phong, chdng tan cong mang va tng phd, khic phuc su ¢d an ninh mang theo
quy dinh; thiét 1ap cac kénh théng tin trao doi, chia sé thdng tin, théng bao su ¢
an ninh mang vai luc Iugng chuyén trach bao vé an ninh mang (qua Cong an
tinh).

4. Tang cuong dau tu vé cdng nghé, hé thong ky thuat dam bao cac quy
chuan, tiéu chuan theo quy dinh, tranh tinh trang tap trung chuyén do6i s6 ma
thiéu sy quan tam dén cong tac bao dam an toan, an ninh mang; moi san pham,
thiét bi mang trudc khi duoc dua vao st dung phai duoc kiém tra, dan tem dam
bao an ninh mang.

5. Tap trung du tu, phan bd kinh phi, bé tri nhan lyc bao vé an ninh
mang; thuong xuyén t6 chuc tap huan, bdi dudng, nang cao kién thic, ki ning
cho can bo, dang vién, doi ngli chuyén trach cong nghé thong tin, an ninh mang
tai cac co quan, don vi dap ung niang luc, yéu cau bao vé an ninh mang va bi mat
nha nudc trén khong gian mang.

6. Cac co quan, doanh nghiép ¢ hoat dong thu thap, xr ly dir liéu c& nhan
tién hanh ra soét tong thé, phan loai dir liéu ca nhan da thu thap, dang xir ly; Xac
dinh trdch nhiém bao vé tuong tng vai ting loai dit liu ca nhan; thuc hién viéc
danh gia tic dong va chuyén dir liéu ca nhan ra nudc ngoai... theo diing quy dinh
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tal Nghi dinh s6 13/2023/ND-CP. Ra so4t, danh gia quy trinh thu thap, xi ly dit
lieu ca nhan, ban hanh cac bién phap quan Iy pht hop véi quy md, mic do xu ly
dit liéu ca nhan cua co quan, doanh nghiép; ddi véi co quan nha nuée, cac doanh
nghiép dang xu ly khéi lwong 16n dit liéu c4 nhan, dic biét Ia dir liéu ca nhan
nhay cam thuong xuyén kiém tra, danh gia dam bao an ninh trong hoat dong xir
ly; xa Iy nghiém cac hanh vi chuyén giao, mua béan dit liéu c& nhan trai phép.
Trong truong hop phat hién xay ra vi pham quy dinh bao vé di liéu ca nhan, kip
thoi thong bao cho co quan chuyén trach bao vé dir liéu cd nhan (qua Bg Cong
an) dé phdi hop, xir Iy theo quy dinh.

7. Trong qué trinh trién khai néu c6 van dé vuéng mic, cac co quan, don
vi khan truong lién hg, trao doi vé Co quan Thuong tryc Tiéu ban an toan, an
ninh mang tinh (qua Cong an tinh) dé phdi hop, huéng dan xu Iy kip thoi. Luu
y: Néu dé xay ra sai pham trong cdng tac bao ¢am an toan, an ninh mang, 16 mat
bi mat nha nudc, dir licu ca nhan trén khdng gian mang s€ bi xem xét trach
nhiém cua chi quan hé théng thong tin, can bd, nhan vién chuyén trach va céac
ca nhan co lién quan theo quy dinh cua phép luat./.

Noi nhdn: TRUONG TIEU BAN
- Nhu trén;

- Chu tich va cac PCT UBND tinh;
- Cobng an tinh;

-VPUB: LD, KTTH, VXNV, HCQT, TTPVHCC;
-Luu: VT, TCD. BT

~ CHU TICH UBND TiNH
Tran Quoc Nam
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